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1.

Integracidn pasarela de pago Niubiz

Introduccién

El proceso de afiliacion a Comercio Electrdnico tiene una serie de etapas por las cuales debe
pasar todo comercio, en el orden indicado, sin excepcidn alguna y cumpliendo con los
requisitos que conlleva cada una de ellas.

El proceso es el siguiente:

a)
b)
c)
d)

Creacién de cédigo Niubiz
Integracion

Certificacion

Pase a produccidn

2. Objetivo

Este documento tiene como objetivo dar lineamientos generales, a los comercios y/o a los
proveedores encargados del desarrollo web, para la integracion y adecuacion de las paginas
web o tiendas virtuales de los comercios afiliados al servicio de Comercio Electrénico.

3. Definiciones

Integracion: Adecuaciones de la plataforma, web o movil, del comercio para conectar
la pasarela de pagos de Niubiz. Con la finalidad de que sus clientes puedan comprar via
comercio electrénico de forma segura.

Pagina Inicial: Pagina principal de la web del comercio.

Pagina de Pagos: Seccion de la plataforma, web o mévil, del comercio en la que sera
exhibido el formulario de pagos que conecta con la pasarela de pagos de Niubiz.
Tarjetahabiente: Persona titular de una tarjeta, en este caso, de la marca VISA.

Tienda Virtual: Pagina web del comercio desde donde sus clientes pueden adquirir
productos o contratar los servicios ofrecidos por el comercio a través de un carrito de
compras.

Verified by Visa: Es un servicio que le permitird a las Entidades Emisoras autenticar la
identidad del tarjetahabiente durante el proceso de pago de compras en los comercios
en linea participantes.

TLS (Transport Layer Security): Es un protocolo de seguridad que utilizan los
navegadores web y los servidores web para ayudar a los usuarios a proteger la
transferencia de sus datos. Se debe considerar utilizar la versién de TLS 1.2

DCC: Es la funcionalidad que le permitira a tus clientes extranjeros pagar sus compras
en su propia moneda con el mejor tipo de cambio y a tu negocio recibir un ingreso
adicional por cada venta.

4. Caracteristicas de la tienda virtual

Los puntos presentados en esta seccidn se encuentran divididos en “Requisitos Obligatorios” y
“Recomendaciones”.
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Los requisitos obligatorios deben encontrarse necesariamente implementados en la tienda
virtual del comercio ya que serdn revisados por Niubiz a lo largo del proceso de Integracion y
su implementaciéon y cumplimiento son estrictamente necesarios pues condicionan el pase a
produccion del comercio y por consiguiente la certificacién. Adicionalmente Niubiz podrd
revisar en cualquier momento, mientras el comercio siga afiliado al servicio de Comercio
Electrénico, que dichos requisitos se sigan cumpliendo.

Las recomendaciones permiten utilizar el servicio con mayor seguridad y eficiencia tanto para
el comercio como para los tarjetahabientes que requieran realizar compras a través de la
tienda virtual por lo que se recomienda sean implementados.

a. Requisitos obligatorios

A. Pagina Inicial (Home):
e Se debe colocar el logo de Visa segun lo especificado en el punto 6. Guia de uso e
implementacion de los logos de Visa para comercios virtuales.

e Se debe colocar el siguiente texto: esta tienda estd autorizada por Visa para realizar
transacciones electrénicas.

B. Pagina de Pagos (Checkout — Medios de pago):
e Se debe colocar sélo el logo de Visa segun lo especificado en el punto 6. Guia de uso e
implementacidn de los logos de Visa para comercios virtuales.
e El pais del local del comercio, de manera clara y prominente, en cualquiera de las
siguientes:
o En la misma pantalla de pago utilizada para presentar el monto final de
transaccion
o Dentro de la secuencia de paginas a las que el tarjetahabiente accede durante
el proceso de checkout.

C. Seccidn “Contdctenos”:
e La tienda virtual deberd contar con una seccién “Contactenos” donde indique una
direccidén de correo electrdnico, el teléfono y/o fax y la direccién fisica del comercio la
cual debe incluir la ciudad y el pais de ubicacion.

D. Seccidon “Registrese”:

e Se recomienda que la tienda virtual cuente con una seccion “Registrese” desde la cual
los clientes del comercio (tarjetahabientes) se puedan registrar para poder realizar
compras en la tienda virtual. Los datos que se deben solicitar al tarjetahabiente como
minimo son los siguientes:

o Nombrey apellidos
Tipo de documento (DNI, carnet de extranjeria, pasaporte, etc.)
Numero de documento
Correo electrénico
Teléfono o fax (opcional)
Usuario y contrasefia de registro

O O O O O

E. Enlaces
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e La tienda virtual debe estar libre, en su totalidad, de enlaces (links) que direccionen a
webs que promocionen, comercialicen o muestren contenido relacionado a los giros
prohibidos por Niubiz y la marca Visa que se podran encontrar en la “Adenda al
Contrato de Afiliacion a Niubiz para Comercio Electrénico” publicada en
www.hniubiz.com.pe.

F. No diferenciacién entre medios de pago.
e La marca VISA, sus logos y la indicacion de poder pagar con medios de pago VISA no
deben tener menor prominencia que otras marcas o medios de pago.
e Las tarjetas VISA no deben diferenciarse ni clasificarse en el flujo de pago. Es decir para
el flujo de pago no deben existir pasos diferentes para tarjetas de débito, crédito o
prepagadas de la marca VISA tal y como se muestra en la figura 1.

Figura 1. Error de diferenciacidn entre tipo de tarjetas.

Elegir el método de pago deseado:

Tarjeta de déhito VISA
Tarjeta de crédito VISA

G. Certificado SSL
e El comercio debe contar con un certificado SSL de un minimo de 256 bits el cual debe
estar vigente durante toda la permanencia del comercio en el sistema Niubiz.

H.Términos y Condiciones:
e El comercio debe definir y notificar los términos y condiciones de compra a través de la
tienda virtual. La politica debe contener como minimo los siguientes puntos:
o Descripcién general de los bienes y/o servicios comercializados.
o Politicas de entrega, las cuales deben contener informacion sobre lo siguiente (si
aplica):

Plazos de entrega
Horarios de entrega
Cobertura de la entrega
Medios de entrega (descripcion del medio y forma por el cual se entregara
la mercaderia o se brindara el servicio)
v" Modo de confirmacién de la entrega
v" Costos relacionados a la entrega
o Politicas relacionadas a la devolucion, reembolso y cancelacion de los productos o
servicios adquiridos:
v" Politicas de cambios. Cuando aplican, condiciones, plazos, etc.
v" Politicas de cancelacion. Declaracién si se aceptan devoluciones de
mercaderia o cancelaciones de servicios y bajo qué condiciones y plazos.
v Los cuales deberan colocarse:

AANENEN

Los Términos y Condiciones se incluyen dentro del proceso de compra debido a que es el estdndar de la marca Visa a nivel
internacional. De esta manera, se evita un desconocimiento por parte del cliente de los criterios de venta y de devolucién
establecidos por el comercio.
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o) En la secuencia de las paginas finales antes del
checkout, un “clic para aceptar” u otro botén de aceptacidn, casilla, o
lugar para una firma electrénica.
o En la pantalla de salida cerca del botén “Enviar”
o) Un enlace a una pagina web separada no cumple con
este requerimiento.
o Politicas de recepcidn de reclamos.

v" Descripcion del procedimiento que deben seguir aquellos clientes que

quieran presentar un reclamo relacionado al servicio.
o Politicas de entrega de multiples envios
Politicas de privacidad de la informacion del consumidor.
o Restricciones

v Restricciones de exportacion (si se conocen).

v Restricciones legales (si se conocen).

v’ Otras restricciones aplicables.

o Datos de contacto del comercio (los mismos incluidos en la seccion “Contactenos”).
o Verificaciéon de Mayoria de Edad.

v Incluir términos de aceptacién del tarjetahabiente (checkbox) en la tienda
virtual indicando que es mayor de edad (mayor a 18 afios) en el momento
de la compra aquellos comercios que vendan los siguientes productos:

- Bebidas alcohdlicas

- Cigarrillos

- Material con contenido para adultos
- Juegos en linea

- Armas

O

Importante:

e Los Términos y Condiciones de la compra deben mostrarse en la misma pantalla que se
utiliza para presentar el monto total de la compra (o dentro de la secuencia de paginas
web a las cuales ha tenido acceso el cliente antes de ingresar los datos del medio de
pago en el formulario correspondiente del proceso de pago) con un botdn de
aceptacion (visto bueno), que confirme la lectura y aceptacion de los términos vy
condiciones, antes de concluir la compra. En la figura 2 se muestra un esquema como
ejemplo considerando la integracidn a una Pagina Web.

Figura 2: Ejemplo de ubicacion de los Términos y Condiciones dentro del flujo de pago

am

i FEEE Cliente elige Comercio presenta

Cliente se Cliente s ol
registra en la 9 selecciona pcarrito de pago con |—p Politicas, Términos
web productos compras VISA y Condiciones

Comercio
presenta FIN
pantalla Pago A
VisaNet
procesa
Operacion
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e Se debera incluir los términos y condiciones, es decir; las politicas de venta y
cancelacién, las mismas que deberan publicarse en Inglés y Espaiiol.

e Los términos y condiciones deberan mostrarse como parte del proceso de compra (un
link no es vélido).

e Para seguridad y control; el ticket de la compra (boleta electrénica o detalle) debera
ser enviado al e-mail que el cliente proporciond en su registro, ademas se recomienda
validar la confirmacién de la recepcion del mismo.

b. Recomendaciones

La falta de interaccidn fisica entre vendedor y comprador en una tienda online hace que
aumenten las posibilidades de que se genere una transaccién fraudulenta. No se puede
examinar la tarjeta de crédito del cliente fisicamente para asegurarse que es valida, ni se
puede pedir la identificacion para comprobar la identidad del titular de la tarjeta.
Afortunadamente, existen excelentes herramientas para superar estos y otros obstdculos,
previniendo asi los efectos perniciosos de los fraudes para su negocio online. Si va a vender
por canales virtuales, es imprescindible que cuente con una herramienta de calificacidén de
transacciones, que podra ser de Niubiz o propia. Si es una herramienta propia debera ser
previamente aprobada por el drea de Prevencion de Fraudes de Niubiz.

Es recomendable que la tienda virtual cuente con los puntos indicados en esta seccion ya que
esto permitird que se reduzcan las posibilidades de fraudes y/o controversias.

A. Seguimiento de la Entrega:

e Esrecomendable que todas las empresas que realizan comercio electrénico y cuyo giro
de negocio implique la posterior entrega de un producto o prestacidon de un servicio,
brinden informacion que permita a los tarjetahabientes realizar el seguimiento a la
entrega y conocer el estado de su pedido.

e Este sistema de monitoreo puede realizarse a través de un operador logistico, pero en
la tienda virtual se debe especificar cdmo acceder al sistema de monitoreo.
e Este sistema de monitoreo en linea deberia ofrecer la siguiente informacién basica
(cuando aplique):
o Orden de compra:
v" Fecha de la compra
v" Nombre del cliente
v’ Direccion del cliente
v" Direccién de entrega
v" Detalle de la compra
o Despachoy entrega:
v" Fecha de despacho.
v" Medio utilizado para el despacho.
v" Datos sobre la unidad de despacho (tipo de unidad, marca, modelo, nimero
de placa).
v" Fecha estimada de la entrega.
v" Nombre del chofer y documento de identidad de la persona encargada de
la entrega.
v" Numero de guia de entrega.

A

&

niubiz.com.pe



NIVDIZ:

0000

A

&

o Estado del pedido:

v

Se debe indicar en qué parte del proceso de despacho y entrega se
encuentra el pedido del tarjetahabiente.

e Entregar siempre la mercaderia en un domicilio y oficina. Nunca entregarlo en la calle.
e Conservar siempre la guia de entrega de los productos debidamente firmada

B. Caracteristicas del Carrito de Compras:

Producto seleccionado
Cantidad
Monto y Moneda

Célculo del IGV (si es necesario)
Célculo del Flete (si es necesario)

Célculo de cambio de moneda (si es necesario)
Opcidn de Seguir Comprando
Opcidn de Eliminar

C. Medidas de Seguridad adicionales

niubiz.com.pe

En el sistema de registro:

Se sugiere que el cliente complete siempre un formulario de registro.

Crear validaciones, como por ejemplo, no permitir el mismo correo electrénico para
diferentes usuarios.

Confirmar la existencia del correo electrénico previamente a la aceptacién del
registro del tarjetahabiente. Por ejemplo, enviar un mail al correo electrénico
informado en el formulario de registro para que el tarjetahabiente confirme sus
datos y registro.

De ser factible, validar los datos del comprador. Por ejemplo: nimero de teléfono
del comprador incluyendo el cédigo de ciudad / direccién de entrega (distrito
/provincia) incluyendo el codigo postal.

e En el proceso de compra:

o Utilizar correos electrénicos de confirmacidn de la compra solicitada por el cliente.
Es decir, obligar al tarjetahabiente a ingresar al correo electrdnico para confirmar el
pedido (digitar una palabra clave, seguir un link de confirmacion, etc.).

o Identificar y notificar a quien corresponda (Niubiz) para evaluar compras inusuales
o sin comportamiento légico, tales como:

O
O

v
v

ASANRN

Compras por grandes cantidades (articulos-productos y montos).

Multiples transacciones del mismo cliente y con una misma tarjeta
enmascarada.

Multiples transacciones con una misma tarjeta enmascarada y diferentes
clientes.

Multiples transacciones con un mismo cliente con diferentes tarjetas
enmascaradas.

Compras realizadas en horas inusuales, por ejemplo, en la madrugada.
Solicitud de multiples entregas en una misma direccién de entrega.
Multiples transacciones con una sola direccidon de facturacion y diferentes
direcciones de entrega.

Multiples transacciones con una misma direccion IP (ya sea con una misma
tarjeta o diferentes tarjetas).
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e Post venta:
o Mantener un registro de operaciones fraudulentas o altamente sospechosas.
o Solicitar a Niubiz capacitacion en seguridad para su personal.

5. Guia de uso e implementacion de logos Visa y Verified by Visa
e Los logos oficiales de la marca Visa y Verified by Visa deben ser descargados desde
pagina web de Niubiz www.niubiz.com.pe.

e los logos Visa o alguna porciéon de éstos; nunca deben ocultarse, distorsionarse,
desfigurarse ni alterarse de manera alguna, ni aparecer con menor prominencia que
otras marcas de medios de pagos.

e El nombre la marca Visa como texto tiene que utilizarse para indicar la aceptacion (en
la pagina de checkout) solamente cuando no sea posible utilizar una representacién
visual del logotipo de la marca en la tienda virtual.

e Los comercios afiliados no podran usar las marcas ni logos propiedad de Visa de una
manera que pudiera perjudicar la reputacién de Visa Inc., Niubiz o cualquiera de sus
afiliadas y de las Marcas Propiedad de Visa.

e Los comercios que no cumplan con los requisitos para la implementacién y uso de los
logos Visa no podran completar la integracion ni ser pasados a produccion.

e Niubiz podra revisar periddicamente el cumplimiento de los lineamientos para la
implementacion de logos.

6. Integracion

a. Requerimientos para el flujo de pago

El proceso de pagos consta de los siguientes pasos:

= |nvocar al APl de Seguridad.

Desarrollo https://apitestenv.vnforapps.com/api.security/v1l/security
Produccion https://apiprod.vnforapps.com/api.security/v1/security
Documentacion  https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.security/1.0.0#/default/post_v1_security
= |nvocar al APl de Consulta de BIN.

Desarrollo https://apitestenv.vnforapps.com/api.ecommerce/v2/queryBin/{BIN}

Produccion https://apiprod.vnforapps.com/api.ecommerce/v2/queryBin/{BIN}

Documentacién  https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.ecommerce/1.0.0#/default/get_queryBin__bin_

(*) EI API de consulta de BIN se ejecuta con la finalidad de identificar si la tarjeta a usar es

nacional o fordnea. Cuando se trata de una tarjeta fordnea el APl no devuelve resultados, en

este caso es cuando se debe llamar a la API de elegibilidad.

@ niubiz.com.pe


http://www.niubiz.com.pe/
https://apitestenv.vnforapps.com/api.security/v1/security
https://apitestenv.vnforapps.com/api.security/v1/security
https://apitestenv.vnforapps.com/
https://apiprod.vnforapps.com/

Z @

Desarrollo https://apitestenv.vnforapps.com/api.ecommerce/v2/currency/conversion/{merchantid}
Produccién https://apiprod.vnforapps.com/api.ecommerce/v2/currency/conversion/{merchantid}
Documentacion  https://app.swaggerhub.com/apis-

docs/VisaNetPeru/api.visanet.ecommerce/1.0.0#/default/post_currency_conversion__m
erchantld_

= |nvocar al APl Antifraude.

Desarrollo https://apitestenv.vnforapps.com/api.antifraud/v1l/antifraud/ecommerce/{merchantid}
Produccién https://apiprod.vnforapps.com/api.antifraud/v1l/antifraud/ecommerce/{merchantid}
Documentacion  https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.antifraud/1.0.0

(*) Para el caso de una venta DCC utilizando el API Antifraude el mensaje de peticion debe

contener el objeto “currencyConversion”, el cual es completado con la informacion regresada
por el API de Elegibilidad. Finalmente, el token generado por el API Antifraude es el que se
enviard al API de autorizacion.

= |nvocar a MPI para Verified by Visa.

Ambiente URL MPI verified by visa
Desarrollo https://testing.alignet-mpi.com/3DSecure/MPI.do
Produccion https://www.alignet-mpi.com/3DSecure/MPI.do

Documentacién  Documento de Integracion a Verified by Visa.pdf

= |nvocar al API de Autorizacion.

Ambiente
Desarrollo https://apitestenv.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}
Produccién https://apiprod.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}

Documentacion  https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.authorization/1.0.0
(*) Para el caso de una venta DCC utilizando el API de Autorizacidn de forma independiente el
mensaje de peticion debe contener el objeto “currencyConversion”, el cual es completado con
la informacion regresada por el API de Elegibilidad. Finalmente, el mensaje de peticion de
autorizacion completo se enviard al APl de autorizacion.

b. Requerimientos para otros flujos complementarios

= |nvocacion al APl de Confirmacion.

Ambiente URL API de confirmacién
Desarrollo https://apitestenv.vnforapps.com/api.confirmation/v1/confirmation/ecommerce/{merchantid}
Produccién https://apiprod.vnforapps.com/api.confirmation/v1/confirmation/ecommerce/{merchantid}

Documentacion  https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.confirmation/1.0.0

= |nvocacion al APl de Anulacion.

Ambiente URL API de anulacion

Desarrollo https://apitestenv.vnforapps.com/api.authorization/v3/void/ecommerce/{merchantid}/{signature}
Produccién https://apiprod.vnforapps.com/api.authorization/v3/void/ecommerce/{merchantid}/{signature}
Documentacion  https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.void/1.0.0
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= |nvocacion al APl de Consulta.

https://apitestenv.vnforapps.com/api.authorization/v3/retrieve/{queryType}/{merchantid}/{identifier}
https://apiprod.vnforapps.com/api.authorization/v3/retrieve/{queryType}/{merchantid}/{identifier}
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.retrieve/1.0.0

= |nvocacién al API de Registro Individual de Devoluciones.

https://apitestenv.vnforapps.com/api.refund/vl/refund/{merchantid}/{transactionid}
https://apiprod.vnforapps.com/api.refund/vl/refund/{merchantid}/{transactionid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.refund/1.0.0/#/Devoluciones/post_refund__merchantld__
_transactionld_

= |nvocacién al APl de Registro Masivo de Devoluciones.

https://apitestenv.vnforapps.com/api.refund/vl/refund/{merchantid}
https://apiprod.vnforapps.com/api.refund/vl/refund/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.refund/1.0.0#/Devoluciones/post_refund__merchantld_

= |nvocacion al APl de Consulta de Devoluciones.

https://apitestenv.vnforapps.com/api.refund/vl/queryRefund/{merchantid}
https://apiprod.vnforapps.com/api.refund/v1/queryRefund/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.refund/1.0.0#/Devoluciones/post_queryRefund__merchan
tid

= |nvocacion al APl de Validacion de Cuenta.

https://apitestenv.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.validate/1.0.0

= |nvocacién al APl de Actualizaciéon de Tarjeta.

https://apitestenv.vnforapps.com/api.updater/vl/canales/query
https://apiprod.vnforapps.com/api.updater/vl/canales/query
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.updater.visanet/vl

= |nvocacién al APl de pago con PagoEfectivo.

https://apitestenv.vnforapps.com/api.pagoefectivo/vl/create/{merchantid}
https://apiprod.vnforapps.com/api.pagoefectivo/vl/create/{merchantid}
https://app.swaggerhub.com/apis/VisaNetPeru/api.pagoefectivo/1.0.0-0as3
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https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.refund/1.0.0/#/Devoluciones/post_refund__merchantId___transactionId_
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.refund/1.0.0/#/Devoluciones/post_refund__merchantId___transactionId_
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.refund/1.0.0#/Devoluciones/post_refund__merchantId_
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.refund/1.0.0#/Devoluciones/post_refund__merchantId_
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.refund/1.0.0#/Devoluciones/post_queryRefund__merchantId_
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.refund/1.0.0#/Devoluciones/post_queryRefund__merchantId_
https://app.swaggerhub.com/apis-docs/VisaNetPeru/api.visanet.refund/1.0.0#/Devoluciones/post_queryRefund__merchantId_
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APIs de tratamiento especial (Con cifrado de datos sensibles)

= Invocar al APl de Seguridad versién 2.0.

https://apitestenv.vnforapps.com/api.security/v2/security/keys
https://apiprod.vnforapps.com/api.security/v2/security/keys
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.security/1.0.04#/default/post_v2_security_keys

= |nvocacion al APl de Validacién de Cuenta con Alcance Cifrado.

https://apitestenv.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantld}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.validate.encrypted.scope/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.validate
(Case: Encripted_Scope.cs)

= |nvocacion al APl de Validacion de Cuenta con Peticién Cifrada.

https://apitestenv.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantld}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.validate.encrypted.payload/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.validate
(Case: Encripted_Payload.cs)

= |nvocacién al API de Validacién de Cuenta con Alcance y Peticién
Cifrada.

https://apitestenv.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.validate/v1/validate/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.validate.encrypted.scope.payload/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.validate
(Case: Encripted_Scope_And_Payload.cs)

= |nvocacion al APl Antifraude con Alcance Cifrado.

https://apitestenv.vnforapps.com/api.antifraud/v1/antifraud/ecommerce/{merchantid}

https://apiprod.vnforapps.com/api.antifraud/v1/antifraud/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.antifraud.encrypted.scope/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.antifraud
(Case: Encripted_Scope.cs)
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= |nvocacion al API Antifraude con Peticion Cifrada.

https://apitestenv.vnforapps.com/api.antifraud/v1/antifraud/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.antifraud/v1l/antifraud/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.antifraud.encrypted.payload/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.antifraud
(Case: Encripted_Payload.cs)

= Invocacién al APl Antifraude con Alcance y Peticidn Cifrada.

https://apitestenv.vnforapps.com/api.antifraud/v1l/antifraud/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.antifraud/v1/antifraud/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.antifraud.encrypted.scope.payload/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.antifraud
(Case: Encripted_Scope_And_Payload.cs)

= |nvocacion al APl de Autorizacion con Alcance Cifrado.

https://apitestenv.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.authorization.encrypted.scope/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.authorizatio
n (Case: Encripted_Scope.cs)

= |nvocacion al APl de Autorizacion con Peticion Cifrada.

https://apitestenv.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.authorization.encrypted.payload/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.authorizatio
n (Case: Encripted_Payload.cs)

= |nvocacién al APl de Autorizacidn con Alcance y Peticion Cifrada.

https://apitestenv.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}
https://apiprod.vnforapps.com/api.authorization/v3/authorization/ecommerce/{merchantid}
https://app.swaggerhub.com/apis-
docs/VisaNetPeru/api.visanet.authorization.encrypted.scope.payload/1.0.0
https://github.com/GenericoCanales/api.encrypted/tree/master/api.visanet.authorizatio
n (Case: Encripted_Scope_And_Payload.cs)
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d. Pruebas
Las pruebas consisten en lo siguiente:

= Validacidn de la implementacién, en la Tienda Virtual del comercio, de
los requisitos obligatorios indicados en la seccidn 4.a Requisitos
Obligatorios.

= Pruebas de compra para validar los diferentes escenarios de la
transaccion, para lo cual el comercio deberd tener cargado algunos
productos y sus montos en la Tienda Virtual.

e. Pase a produccion

Si las validaciones fueron exitosas, se coordina el pase a produccién de la
pagina Web del comercio.

7. Certificacion

La Certificacion, que consiste en la realizacidon de pruebas de flujo de pagos, de manera
remota y se efectuara con el comercio en la fecha y hora acordadas. Este proceso lo
realiza una entidad externa designada por Niubiz.

Para este proceso, Niubiz solicita al comercio la siguiente informacién:
o Nombre de la persona de contacto
o Teléfono fijo
o Teléfono celular
o Cuenta de correo (preferiblemente de empresa)

En caso no se pueda concretar la Certificacion o se detecten errores durante la misma, se
programard una nueva fecha para realizarla nuevamente. Cada comercio tendra 3
intentos gratuitos de Certificacion, de ser necesarios intentos adicionales Niubiz le
comunicard oportunamente el costo de estos.

8. Anexos
a. Codigos ECI

Cddigos retornados en el proceso de autenticacidn. Sus valores significan:

5 Transaccion autenticada

6 Comercio intentd autenticacion pero tarjetahabiente no estd participando
7 Transaccién no autenticada pero enviada en canal seguro

10 Entidad emisora no disponible para autenticacién

11 Clave secreta del tarjetahabiente incorrecta

12 Tarjeta Vencida

b. Caddigos de accion (denegaciones)

Cddigos retornados desde el proceso de autorizacién para transacciones
denegadas:

A
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101

102

104

106

107

108

109

110

111

112
116
117
118

119

121
126

129

180

181

182

183

190

191

192
199
201

202

204

206

207

208

209

263

264

265

Operacion Denegada. Tarjeta Vencida.

Operacion Denegada. Contactar con la entidad
emisora.

Operacion Denegada. Operacién no permitida
para esta tarjeta.

Operacion Denegada. Exceso de intentos de
ingreso de clave secreta.

Operacion Denegada. Contactar con la entidad
emisora.

Operacion Denegada. Exceso de actividad.

Operacion Denegada. Identificacion invalida de
establecimiento.

Operacion Denegada. Operacion no permitida
para esta tarjeta.

Operacion Denegada. El monto de la
transaccion supera el valor maximo permitido
para operaciones virtuales

Operacion Denegada. Se requiere clave secreta.
Operacion Denegada. Fondos insuficientes.
Operacion Denegada. Clave secreta incorrecta.

Operacion Denegada. Tarjeta invalida.

Operacion Denegada. Exceso de intentos de
ingreso de clave secreta.

Operacion Denegada.
Operacion Denegada. Clave secreta invalida.

Operacion Denegada. Tarjeta no operativa.

Operacion Denegada. Tarjeta invalida.

Operacion Denegada. Tarjeta con restricciones
de Débito.
Operacion Denegada. Tarjeta con restricciones
de Crédito.

Operacion Denegada. Error de sistema.

Operacion Denegada. Contactar con entidad
emisora.
Operacion Denegada. Contactar con entidad
emisora.
Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada.

Operacion Denegada. Tarjeta vencida.

Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada. Operacién no permitida
para esta tarjeta.

Operacion Denegada. Exceso de intentos de
ingreso de clave secreta.

Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada. Tarjeta perdida.

Operacion Denegada. Tarjeta robada.

Operacion Denegada. Error en el envio de
parametros.

Operacion Denegada. Entidad emisora no esta
disponible para realizar la autenticacion.
Operacion Denegada. Clave secreta del
tarjetahabiente incorrecta.

0000
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Operacion Denegada. Tarjeta Vencida. Verifique los datos
en su tarjeta e ingréselos correctamente.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada. Operacién no permitida para esta
tarjeta. Contactar con la entidad emisora de su tarjeta.
Operacion Denegada. Intentos de clave secreta
excedidos. Contactar con la entidad emisora de su tarjeta.
Operacion Denegada. Contactar con la entidad emisora
de su tarjeta.

Operacion Denegada. Contactar con la entidad emisora
de su tarjeta.

Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Operacién no permitida para esta
tarjeta. Contactar con la entidad emisora de su tarjeta.

Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Se requiere clave secreta.

Operacion Denegada. Fondos insuficientes. Contactar con
entidad emisora de su tarjeta

Operacion Denegada. Clave secreta incorrecta.

Operacion Denegada. Tarjeta Invalida. Contactar con
entidad emisora de su tarjeta.

Operacion Denegada. Intentos de clave secreta
excedidos. Contactar con entidad emisora de su tarjeta.

Operacion Denegada.

Operacion Denegada. Clave secreta invalida.

Operacion Denegada. Cédigo de seguridad invalido.
Contactar con entidad emisora de su tarjeta

Operacion Denegada. Tarjeta Invalida. Contactar con
entidad emisora de su tarjeta.

Operacion Denegada. Tarjeta con restricciones de débito.
Contactar con entidad emisora de su tarjeta.

Operacion Denegada. Tarjeta con restricciones de crédito.
Contactar con entidad emisora de su tarjeta.

Operacion Denegada. Problemas de comunicacion.
Intente mas tarde.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada.

Operacion Denegada. Tarjeta vencida. Contactar con
entidad emisora de su tarjeta.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta

Operacion Denegada. Operacién no permitida para esta
tarjeta. Contactar con entidad emisora de su tarjeta.
Operacion Denegada. Intentos de clave secreta
excedidos. Contactar con la entidad emisora de su tarjeta.
Operacion Denegada. Contactar con entidad emisora de
su tarjeta..

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta

Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Entidad emisora de la tarjeta no
esté disponible para realizar la autenticacion.
Operacion Denegada. Clave secreta del tarjetahabiente
incorrecta. Contactar con entidad emisora de su tarjeta.
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Operacion Denegada. Tarjeta vencida.

Operacion Denegada. Clave errénea.

Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada. Numero de pedido del
comercio duplicado. Favor no atender.
Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada. Tienda inhabilitada.
Operacion Denegada.

Operacion Denegada. Tarjeta no autenticada
Operacion Denegada. EI monto de la
transaccion supera el valor maximo permitido.
Operacion Denegada. La tarjeta ha superado la
cantidad maxima de transacciones en el dia.
Operacion Denegada. La tienda ha superado la
cantidad maxima de transacciones en el dia.
Operacion Denegada. El monto de la
transaccion no llega al minimo permitido.

Operacion Denegada. CVV2 no coincide.

Operacion Denegada. CVV2 no procesado por
entidad emisora.

Operacion Denegada. CVV2 no procesado por
no ingresado.

Operacion Denegada. CVV2 no procesado por
entidad emisora.

Operacion Denegada. CVV2 no reconocido por
entidad emisora.

Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada.
Operacion Denegada.
Operacion Denegada.
Operacion Denegada.
Operacion Denegada.
Operacion Denegada.

Operacion Denegada. Tarjeta no es VISA.
Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada. EI comercio no esta
configurado para usar este medio de pago.
Operacion Denegada. Se cancel6 el proceso de
pago.

Operacion Denegada. Contactar con entidad
emisora.

Operacion Denegada. Problemas de
comunicacion. Intente mas tarde.

Operacion Denegada. Transaccion sin
autenticacion. Inicio del Proceso de Pago

Operacion Denegada.
Operacion Denegada.

Operacion Denegada. Médulo antifraude.
Operacion Denegada. Transaccion sin
respuesta de Antifraude.

Operacion Denegada. Transaccion sin
respuesta del Autorizador.

Operacion Denegada. Sesion no valida.
Inicializacion de transaccion

Operacion Denegada. No activa la opcion
Revisar Enviar al Autorizador.

Operacion Denegada. Respuesta Antifraude con
parametros nos validos.
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Operacion Denegada. Tarjeta Vencida. Contactar con
entidad emisora de su tarjeta.

Operacion Denegada. Clave secreta errénea. Contactar
con entidad emisora de su tarjeta.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada. Numero de pedido del comercio
duplicado. Favor no atender.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada. Contactar con el comercio.
Operacion Denegada.
Operacion Denegada. Tarjeta no autenticada.

Operacion Denegada. Contactar con el comercio.
Operacion Denegada. Contactar con el comercio.
Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Cédigo de seguridad no coincide.
Contactar con entidad emisora de su tarjeta

Operacion Denegada. Cédigo de seguridad no procesado
por la entidad emisora de la tarjeta

Operacion Denegada. Cédigo de seguridad no ingresado.

Operacion Denegada. Cédigo de seguridad no procesado
por la entidad emisora de la tarjeta

Operacion Denegada. Cédigo de seguridad no reconocido
por la entidad emisora de la tarjeta

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada.
Operacion Denegada.
Operacion Denegada.
Operacion Denegada.
Operacion Denegada.
Operacion Denegada.

Operacion Denegada. Tarjeta no es VISA.

Operacion Denegada. Contactar con entidad emisora de
su tarjeta.

Operacion Denegada. El comercio no esta configurado
para usar este medio de pago. Contactar con el comercio.

Operacion Denegada. Se cancel6 el proceso de pago.

Operacion Denegada.

Operacion Denegada. Problemas de comunicacion.
Intente mas tarde.

Operacion Denegada. Transaccion sin respuesta de
Verified by Visa.

Operacion Denegada. Contactar con el comercio.
Operacion Denegada. Contactar con el comercio.
Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Médulo antifraude.

Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Contactar con el comercio.
Inicializacion de transaccion

Operacion Denegada. Contactar con el comercio.

Operacion Denegada. Contactar con el comercio.
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Operacion Denegada. Valor ECI no valido.

Operacion Denegada. Intento de Pago fuera del

Operacion Denegada

Operacion Denegada
Operacion Denegada
Operacion Denegada

Operacion Denegada

. Contactar con el comercio.

. Operacién Denegada.
. Registro incorrecto de sesion.
Registro Incorrecto Antifraude

Registro Incorrecto Autorizador

Operacion Denegada.

Operacion Denegada.
Intente mas tarde.

. Problemas de comunicacion.

Operacion Denegada.

Operacion Denegada

. Entidad emisora de la tarjeta no

Operacion Denegada.

Operacion Denegada.

Operacion Denegada.

Operacion Denegada.

Operacion Denegada.

Operacion Denegada.

Operacion Denegada.

Operacion Denegada.

Operacion Denegada

Operacion Denegada
Intente mas tarde.

. Operacion de anulacién en

. Problemas de comunicacion.

Operacion Denegada.

Operacion Denegada.

Operacion Denegada.

682 - .
tiempo permitido.
683 Operacion Denegada. Registro incorrecto de
sesion.
684 Operacion Denegada Registro Incorrecto
Antifraude
685 Operacion Denegada Registro Incorrecto
Autorizador
904 Operacion Denegada. Formato de mensaje
erréneo.
909 Operacion Denegada. Error de sistema.
910 Operacion Denegada. Error de sistema.
Operacion Denegada. Entidad emisora no
912 . - . ;
disponible. disponible
913 Operacion Denegada. Transmisién duplicada.
916 Operacion Denegada. Contactar con entidad
emisora.
928 Operacion Denegada. Contactar con entidad
emisora.
940 Operacion Denegada. Transaccién anulada
previamente.
041 Operacion Denegada. Transaccién ya anulada
previamente.
942 Operacion Denegada.
943 Operacion Denegada. Datos originales distintos.
945 Operacion Denegada. Referencia repetida.
046 Operacion Denegada. Operacién de anulacion
en proceso. proceso.
947 Operacion Denegada. Comunicacién duplicada.
048 Operacion Denegada. Contactar con entidad
emisora.
049 Operacion Denegada. Contactar con entidad
emisora.
965 Operacion Denegada. Contactar con entidad
emisora.
c. Transicidn de estados para una venta

Una venta si es <<Contable>> tiene la siguiente transicién de estados:
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. L3 operacian entrard al proceso de lquidaciin en b madrugada del da s‘gubnteﬁ

Solictud OK Al dia siguiente

Solictada Liguidada

En ¢l mismo dia

Solictud NO OK

Anulada

Denegada

Una venta <<Contable>> al ser aprobada pasa al estado “Autorizada”, caso contrario pasa al
estado “Denegada”. La venta en estado “Autorizada” sélo puede ser “Anulada” el mismo dia
gue su aprobacion. En la madrugada del dia siguiente la venta en estado “Autorizada” pasara

en automatico al estado “Liquidada”.

0000 '8
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Una venta si es <<No Contable>> tiene la siguiente transicion de estados:

X" = Pasard 3 vencida madrugada del da '8" respecto a su fecha de autorzacion

"Y" = Salb podrd confirmarse hasta los 7" das a partir de su fecha de autorzacion

Vencida

Pasados los "X" dias

Hasta los "Y" dias

Solicitada Solicitud OK

Liquidada

Solicitud NO OK No necesariamente en el mismo dia

Denegada Anulada

"

Una venta <<No Contable>> al ser aprobada pasa al estado “Por Liquidar”, caso contrario pasa
al estado “Denegada”. La venta en estado “Por Liquidar” puede ser “Anulada” hasta que no
sea confirmada. Si la venta es confirmada pasa al estado “Liquidada”. Si la venta no es
confirmada en los 7 dias de haber sido aprobada, en la madrugada siguiente (Dia 8) pasard al

estado “Vencida”.

0000 v
Av. José Pardo Ne 831, Miraflores, Lima - Peru. Teléfono (01) 213 - 2300

@ niubiz.com.pe



NIVDIZ:

d. Informacidn para el manejo del Device Fingerprint

El Device Fingerprint es una libreria que permite obtener informacion del computador desde el
cual se estd realizando la transaccién de pago. Esta herramienta permite tener un mejor
analisis de la transaccidn para su posterior calificacién.

e. Integracidn de Device Fingerprint en la pagina web del comercio

Datos para la integracién:

Niubiz entregard una libreria de JavaScript (functionsDFP-1.0.js) que el comercio debe incluir
en su desarrollo web (la ruta del archivo se debe agregar en la pagina que contiene el
formulario de pago). Estd libreria tiene un método llamado “initDFP” que inicia el proceso de
captura de informacion.

Durante el periodo de integracidn el comercio debera utilizar la libreria functionsDFP-1.0.js
para el entorno de calidad.

A continuacion, se muestra un ejemplo de invocacion:
<script src="js/functionsDFP-1.0.js"></script> //Ruta donde se encuentra el archive JavaScript
<script type="text/javascript">

function invocar(){

var codComercio= "123456789"; //Cddigo del comercio asignado por Niubiz
var uuid="567"; //ldentificador tnico de la transaccion

var numOrden= "123456"; //Numero de orden del pedido

var ipCliente="192.168.1.1"; //IP del cliente

initDFP(uuid, numOrden, ipCliente, codComercio);

}

</script>

Informacidn necesaria:

El comercio debe enviar la siguiente informacion a la funcién “initDFP”:

1) codComercio.- Cadigo que Niubiz asigna al comercio cuando se registra en Comercio
Electrénico.

@ niubiz.com.pe
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2)

3)
4)

uuid.- Identificador Unico que debe generar el comercio para cada transaccion. Este
valor es el mismo que se envia en el pardmetro “deviceFingerprintld” del APl de
Calificacidn de Transacciones (Antifraude).

numOrden.- NUmero de orden del pedido de compra.

ipCliente.- IP del cliente (tarjetahabiente) que realiza la transaccion pago.

Proceso de invocacidn:

El comercio debe seguir los siguientes pasos para invocar al Device Fingerprint.

1)
2)
3)
4)
5)

6)

Capturar el IP del cliente.

Generar el UUID.

Invocar la funcién “initDFP” enviando los pardmetros indicados.

Generar un delay de 3 segundos para permitir que se captura la informacioén.
Obtener la informacién del tarjetahabiente (formulario donde se ingresa los datos de
la tarjeta, etc.).

Luego que el cliente oprima pagar se debe invocar al API de calificacion de
transacciones (Antifraude).
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